МУНИЦИПАЛЬНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
НОВСКАЯ ОСНОВНАЯ ШКОЛА

ПРИКАЗ 
31 декабря  2019 г.                                                                             № 41-1/ОД

Об утверждении локальных актов
В связи с производственной необходимостью 
ПРИКАЗЫВАЮ:

1. Утвердить :
1.1. Положение об ограничении доступа обучающихся МОУ Новской ОШ  к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
1.2. Правила работы в интернете учащихся и работников школы
1.3. Правила  использования мобильных устройств обучающихся во время нахождения на территории  школы
1.4. График работы точки доступа к сети Интернет 
1.5. План мероприятий по обеспечению информационной безопасности обучающихся на 2020-2023 годы
1.6. Журнал учета доступа в сеть Интернет

1.7. Журнал регистрации случаев обнаружения сайтов
1.8. Журнал контроля контентной фильтрации
1.9. Акт проверки контентной фильтрации в МОУ Новская ОШ
1.10. Примерный акт установки системы контентной фильтрации в образовательном учреждении
1.11. ИНСТРУКЦИЯ для сотрудников МОУ Новская ОШ о порядке действий при осуществлении контроля использования обучающимися сети Интернет
1.12. Лист ознакомления с инструкцией для сотрудников МОУ Новская ОШ о порядке действий при осуществлении контроля над использованием обучающимися сети Интернет

Директор 



С.Д Шуба

Приложение 

к приказу № 41-1/ОД от 31.12.2019
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№  Фамилия, имя, отчество  Должность  Дата  Подпись  
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Принято:   Педагогическим советом    от « 05 »   ноября  2019 г.    Утверждаю:    Директор                            С.Д. Шуба   от « 25 »   декабря  201 9   г.  

    План мероприятий по обеспечению информационной безопасности    обучающихся на 20 20 - 202 3   годы  

№  Мероприятие  Сроки  

1.    Изучение нормативно -   правовой базы, методических рекомендаций и  издание (актуализация) организационно - распорядительных  документов по вопросам обеспечения информационной безопасности  обучающихся при организации доступа к сети Интернет    Июнь  -   август  

2.    Заключение договора с оператором связи на оказание   услуг доступа к сети Интернет с контентной фильтрацией  Декабрь  -     январь    

3.    Настройка (установка) технических средств, применяемых   при организации доступа к сети Интернет (компьютерное   оборудование,  сетевое оборудование, системное и   прикладное программное обеспечение) в соответствии с   требованиями методических рекомендаций по ограничению в  образовательных организациях доступа обучающихся к видам  информации, распространяемой посредством сети "Интернет" ,  причиняющей вред здоровью и (или) развитию детей, а также не  соответствующей задачам образования,  Июнь  -   август  

4.    Установка, конфигурация, настройка режимов работы   технических средств контентной фильтрации    Июнь  -   август  

5.    Ознакомление работников образов ательной организации   с методическими рекомендациями по ограничению в  образовательных учреждениях доступа обучающихся к видам  информации, распространяемой посредством сети "Интернет",  причиняющей вред здоровью и (или) развитию детей, а также не  соответствую щей задачам образования, и локальных нормативных  актов образовательной организации по вопросам обеспечения  информационной безопасности обучающихся при организации  доступа к сети Интернет    Август    

6.    Ознакомление работников образовательной организации с  сайтами в  сети «Интернет», включенных в Реестр безопасных образовательных  сайтов  Август    

7.    Информирование работников образовательной организации,  Август  -    



 EMBED Word.Document.12  [image: image3.emf]        Положение об ограничении доступа обучающихся   МОУ  Н овской  О Ш    к видам информации,  распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или)  развитию детей, а также не соответствующей задачам образования       Общие положения   1.   Использование сети Интернет в  МОУ  Н овской  О Ш   направлено на решение задач учебно - воспитательного процесса.   2.   Настоящее Положение регулирует условия и порядок использования сети Интернет в ОУ.   3.   Настоящее Положение    имеет статус локального нормативного акта ОУ.   4.   Настоящее Положение разработано в соответств ии с требованиями Методических  рекомендации по ограничению в образовательных организациях доступа обучающихся к  видам информации, распространяемой посредством сети "Интернет", причиняющей вред  здоровью и (или) развитию детей, а также не соответствующей зад ачам образования.       Организация использования сети Интернет в   ОУ   1.   Вопросы использования возможностей сети Интернет в учебно - образовательном процессе  рассматриваются на педагогическом совете ОУ. Педагогический совет утверждает  Правила использования сети Инте рнет на учебный год. Правила вводится в действие  приказом руководителя ОУ.   2.   Правила использования сети Интернет разрабатывается педагогическим советом ОУ на  основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в  качестве которы х могут выступать:      преподаватели других образовательных учреждений, имеющие опыт использования  Интернета в образовательном процессе;      специалисты в области информационных технологий;      представители органов управления образованием.   3.   При разработке правил испол ьзования сети Интернет педагогический совет  руководствуется:      законодательством Российской Федерации;      опытом целесообразной и эффективной организации учебного процесса с  использованием информационных технологий и возможностей Интернета;      интересами обучающих ся;      целями образовательного процесса;      методическими рекомендациями по ограничению в образовательных учреждениях  доступа обучающихся к видам информации, распространяемой посредством сети  "Интернет", причиняющей вред здоровью и (или) развитию детей, а также  не  соответствующей задачам образования.   4.   Руководитель ОУ отвечает за обеспечение эффективного и безопасного доступа к сети  Интернет в ОУ, а также за выполнение установленных правил. Для обеспечения доступа  участников образовательного процесса к сети  Интернет в соответствии с установленным в 

Принято на Педагогическом совете    протокол от  05.1 1.2019 г.   №  2    

                    Утверждено      Директор школы                С.Д. Шуба     Приказ №  41 - 1/ ОД от  31 .12 .2019 г   

 



 EMBED Word.Document.12  [image: image4.emf]Правила  использования мобильных устройств обучающихся во время нахождения  на территории  школы         1.Ответственность за сохранность телефона лежит только на его владельце (родителях и  законных представителях).    2.При входе в   школу каждый обучающийся обязан полностью отключить звук вызова  абонента своего телефона (т.е.   перевести его в   режим «без звука»).     3.Перед началом учебных занятий и   мероприятий (построение, воспитательные часы,  праздничные, спортивные и   другие мероприятия), обучающиеся обязаны отключить  телефон и   положить его в   портфель, ранец и   т.п.    4.Обучающимся строго запрещено вешать телефон на   шею, хранить его в   нагрудных  карманах, в   карманах брюк и   юбок, а   также подключать телефон к   электрическим сетям  образовательного учреждения для зарядки.    5.Запрещено с   помощью телефона демонстрировать окружающим видео и   фото,  пропагандирующие культ насили я, жестокость и   порнографию, а   также наносить вред  имиджу образовательного учреждения, в   том числе путем съемки и   последующей  демонстрации окружающим сцен насилия и   вандализма.    6.Во   время занятий обучающимся запрещено разговаривать и   отправлять SMS - , MMS -   и   другие виды сообщений, пользоваться услугами GPRS, Bluetooth, интернетом  и   другими, класть телефон на   стол, прослушивать музыку, в   том числе через наушники.    7.Нельзя фотографировать и   снимать на   видео, пользоваться телефоном в   режиме фото -   и   видеовоспр оизведения (играть в   игры, просматривать изображения, текст, рисунки,  видеозаписи, фотографии), диктофона, калькулятора, календаря, блокнота, записной  книжки и   т.п.    8.Пользоваться телефоном в   школе (звонить, отправлять сообщения, пользоваться  Bluetooth, и нтернетом и   другими услугами) обучающимся разрешено между занятиями  и   мероприятиями только для оперативной связи с   родителями или лицами,  их   заменяющими, близкими родственниками, руководителями или работниками  учреждений и   только в   случаях оправданной и   бе зотлагательной необходимости. При  этом для разговора по   телефону необходимо выйти из   помещений в   коридор или в   холл  и   вести диалог тихо и   кратко.  Пользование телефоном в   школе не   ограничивается при  возникновении чрезвычайных ситуаций.    9.К   обучающимся, на рушившим требования, могут применяться такие меры воздействия,  как предупреждение, запись в   дневнике, извещение или вызов родителей (или  заменяющих их   лиц) для проведения разъяснительной беседы.    10.    Порядок пользования мобильным телефоном ежегодно доводи ться до   сведения  каждого обучающегося и   его родителей под роспись.   



 EMBED Word.Document.12  [image: image5.emf]м униципальное общеобразовательное учреждение   Н овская  о с н овна я школа     Правила   работы в   интернет е   учащихся и работников школы     1. Общие положения   1.1.  Правила  работы в   интернет е   (далее  –   Правила ) разработан ы   в соответствии с  нормами:   Федерального закона от 29.12.2012 № 273 - ФЗ «Об образовании в Российской  Федерации»;   Федерального закона от 29.12.2010 № 436 - ФЗ «О защите детей от информации,  причиняющей вред их здоровью и развитию»;   Федерального закона от 27.07.2006 № 152 - ФЗ «О персональных данных» ;   1.2. П равила определяют условия и порядок использования интернет а   учащим ися и  работниками  муниципального общеобразовательного учреждения  Н овской  о с н овно й  школы    (далее  –   Школа).     2.  Условия   использования  и нтернет а   2.1.  И нтернет   в  Школе   используется   учащимися и работниками (далее  –   пользователи)  для   решени я   задач образовательного процесса и только  при условии ознакомления   с  настоящими Правилами.   2.2. Ознакомление  с Правилами  удостоверя ет ся   подпись ю   в листе ознакомления   (приложение) .   Ознакомление несовершеннолетнего  учащегося   удостоверя ет ся   подпись ю   его родит еля (законного представителя).   Родители (законные представители)  обязаны   разъясн ять   содержание  Правил  несовершеннолетним  учащимся .   2.3.  Ш кола обеспечивает доступ только к тем интернет - ресурсам , содержание которых  не противоречит законодательству РФ и  соответствует целям и задачам образования и  воспитания.   Соответствие проверяется с помощью:   программно - технических средств контентной фильтрации;   технических средств и программного обеспечения контекстного технического  ограничения.   Использование интернета  без применения  указанных   средств и программного  обеспечения допускается только с разрешения директора Школы.   2. 4 . Категории ресурсов, доступ к которым запрещен или ограничен, определяются в  соответствии с решением комиссии   по вопросам регламентации доступа   к информации  в интернете .     3. Порядок использования интернета   3 . 1 .  И спользование  учащимися   и нтернет а   во время занятий  контролирует   педагогический работник,  который проводит   занятие.   Педагогический работник:  

Принято на Педагогическом совете    протокол от     05.1 1.2019 г.   №  2    

                     Утверждено      Директор школы                С.Д. Шуба     Приказ №  4 1 - 1/ О Д от  31 .12 .2019 г   

 



 EMBED Word.Document.12  [image: image6.emf]Примерный акт установки системы контентной фильтрации в образовательном учреждении    

Всего компьютеров в ОУ   

Всего компьютеров, используемых в учебно - воспитательном  процессе и подключенных к сети Интернет   

Инвентарный номер  ПК  Наименование  системы  контентной  фильтрации  Дата установки  ФИО, должность,  подпись  

    

    

    

    

    ______________________________________     (ФИО руководителя ОУ, подпись)    



 EMBED Word.Document.12  [image: image7.emf]Акт  проверки контентной фильтрации в    МОУ  Н овская  О Ш     «____» ________ 20__г.                   №  ________       1.   Общие сведения  

Показатель  Значение  

Количество компьютерных классов   

Общее количество   компьютеров   

Количество компьютеров в локальной  сети   

Количество компьютеров, подключенных  к сети Интернет   

Провайдер   

Скорость передачи данных   

  2. Информация о контент - фильтре  

Действия, необходимые для обеспечения контентной фильтрации  Интернет - ресурсов  Выполнение (да/нет)  

Установлен контент - фильтр   

Название контент - фильтра   

Контент - фильтр работает на всех компьютерах, где есть доступ в сеть  Интернет   

  2.   Результаты проверки работы системы контентной фильтрации  

Категории заращённой информации в образовательной  организации  Возможность доступа  (да/нет)  

Перечень видов информации, запрещенной к распространению  посредством сети «Интернет», причиняющей вред здоровью и (или)  развитию детей, а также не соответствующей задачам образования  согласно Методическим рекомендации по ограничению в  образовательных орган изациях доступа обучающихся к видам  информации, распространяемой посредством сети "Интернет",  причиняющей вред здоровью и (или) развитию детей, а также не  
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Рассмотрено    на заседании педагогического совета    протокол    № 2  от  5.11.2019  Утверждено    приказом директора   №   4 1 - 1/ О Д    от  31 .12.2019    

    График работы точки доступа к сети Интернет       

№  п/п  Дни недели  Занятость учащихся  Занятость   педагогами  Администрация,  сотрудники  

Урочное  время  Внеурочное время  

1  Понедельник  8.00  –   18.30  10.00  –   12.00   14.00  –   17.00  8.00  -   19.00  8.00  -   19.00  

2  Вторник  8.00  –   18.30  10.00  –   12.00   14.00  –   17.00  8.00  -   19.00  8.00  -   19.00  

3  Среда  8.00  –   18.30  10.00  –   12.00   14.00  –   17.00  8.00  -   19.00  8.00  -   19.00  

4  Четверг  8.00  –   18.30  10.00  –   12.00   14.00  –   17.00  8.00  -   19.00  8.00  -   19.00  

5  Пятница  8.00  –   18.30  10.00  –   12.00   14.00  –   17.00  8.00  -   19.00  8.00  -   19.00  

         



 EMBED Word.Document.12  [image: image9.emf]    Журнал контроля контентной фильтрации    

Дата проверки ФИО, должность  проверяющего  Номер  компьютера  Результаты  проверки  Принятые  меры  Подпись  проверяющего  

      

 



 EMBED Word.Document.12  [image: image10.emf]УТВЕРЖДАЮ   Директор МОУ  Н овская  О Ш   ____________/ С.Д. Шуба/     Журнал регистрации случаев обнаружения сайтов   1. Дата обнаружения______________________________________________________________   2. Ф.И.О. и должность ответственного _______________________________________________   3. Номер компьютера_____________________________________________________________   4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и  (или) развитию детей, а также не соотв етствующей задачам образования     5. Принятые меры     6. Подпись ответственного      1. Дата обнаружения______________________________________________________________   2. Ф.И.О. и должность ответственного_______________________________________________   3. Номер ком пьютера_____________________________________________________________   4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и  (или) развитию детей, а также не соответствующей задачам образования       5. Принятые меры         6. Подп ись ответственного     



 EMBED Word.Document.12  [image: image11.emf]Журнал учета доступа в сеть Интернет       Начат   ________________________   Окончен   ______________________    

Ф.И.О.  пользователя  Дата  и  врем я  рабо ты в  Инте рнет е  Цель  работы в  Интернет е  Резолюци я  ответстве нного  лица  Ф.И.О.  ответствен ного лица  Подпись  ответствен ного лица  Примечан ие  

       

       

       

   


Акт проверки контентной фильтрации в 

МОУ Новская ОШ



«____» ________ 20__г.									№ ________





1. Общие сведения

		Показатель

		Значение



		Количество компьютерных классов

		



		Общее количество компьютеров

		



		Количество компьютеров в локальной сети

		



		Количество компьютеров, подключенных к сети Интернет

		



		Провайдер

		



		Скорость передачи данных

		







2. Информация о контент-фильтре

		Действия, необходимые для обеспечения контентной фильтрации Интернет-ресурсов

		Выполнение (да/нет)



		Установлен контент-фильтр

		



		Название контент-фильтра

		



		Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет

		







2. Результаты проверки работы системы контентной фильтрации

		Категории заращённой информации в образовательной организации

		Возможность доступа (да/нет)



		Перечень видов информации, запрещенной к распространению посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования согласно Методическим рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования

		



		Интернет-ресурсы, не включённые в Реестр безопасных образовательных сайтов

		







Члены комиссии по проведению проверки работы системы контентной фильтрации в образовательной организации:



Председатель комиссии                                    _____________/____________

                                                                                                     (подпись)                  (Ф. И. О.)



Члены комиссии                                               _____________/____________

                                                                                                (подпись)                (Ф.И.О.)



                                                                                          ______________ /_______________

                                                                                                (подпись)                (Ф.И.О.)



С актом ознакомлен.



Директор _____________/____________

                           (подпись)                  (Ф.И.О.)



"____" ________ 20___ г.






Лист ознакомления с инструкцией для сотрудников МОУ Новская ОШ о порядке действий при осуществлении контроля над использованием обучающимися сети Интернет



		№

		Фамилия, имя, отчество

		Должность

		Дата

		Подпись



		

		

		

		

		



		

		

		

		

		



		

		

		

		

		



		

		

		

		

		








Лист ознакомления и согласия учащихся с правилами использования сети Интернет 
в МОУ Дубковская СШ

		№

		Фамилия, имя, отчество

		Класс

		Дата

		Подпись



		

		

		

		

		



		

		

		

		

		



		

		

		

		

		



		

		

		

		

		










Лист ознакомления и согласия сотрудников с правилами использования сети Интернет 
в  МОУ Дубковская СШ

		№

		Фамилия, имя, отчество

		Должность

		Дата

		Подпись
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Положение об ограничении доступа обучающихся МОУ Новской ОШ  к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования





[bookmark: _Toc154431119]Общие положения

1. Использование сети Интернет в МОУ Новской ОШ направлено на решение задач учебно-воспитательного процесса.

2. Настоящее Положение регулирует условия и порядок использования сети Интернет в ОУ.

3. Настоящее Положение  имеет статус локального нормативного акта ОУ.

4. Настоящее Положение разработано в соответствии с требованиями Методических рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

 

[bookmark: _Toc154431120]Организация использования сети Интернет в ОУ

1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете ОУ. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводится в действие приказом руководителя ОУ.

2. Правила использования сети Интернет разрабатывается педагогическим советом ОУ на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:

· преподаватели других образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;

· специалисты в области информационных технологий;

· представители органов управления образованием.

3. При разработке правил использования сети Интернет педагогический совет руководствуется:

· законодательством Российской Федерации;

· опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;

· интересами обучающихся;

· целями образовательного процесса;

· методическими рекомендациями по ограничению в образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

4. Руководитель ОУ отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленным в ОУ правилами руководитель ОУ назначает своим приказом ответственного за организацию работы с Интернетом и ограничение доступа.

5. Педагогический совет ОУ:

· принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;

· определяет характер и объем информации, публикуемой на Интернет-ресурсах ОУ;

· дает руководителю ОУ рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети;

6. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет преподаватель, ведущий занятие. При этом преподаватель:

· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

7. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, контроль использования ресурсов Интернета осуществляют работники ОУ, определенные приказом его руководителя.

8. Работник образовательного учреждения:

· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;

· сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

9. При использовании сети Интернет в ОУ обучающимся предоставляется доступ только к сайтам, включенным в Реестр безопасных образовательных сайтов. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в ОУ или предоставленного оператором услуг связи.

10. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ОУ правилами обеспечивается работником ОУ, назначенным его руководителем.



3. Использование сети Интернет в образовательном учреждении



1. В ОУ используются только сайты в сети «Интернет», включенные в Реестр безопасных образовательных сайтов. Использование сайтов в сети «Интернет», не включенных в Реестр безопасных образовательных сайтов, запрещается. 

2. Контроль за использованием обучающимися сети Интернет осуществляют:

· во время занятия — проводящий его учитель и (или) сотрудник ОУ, специально выделенный для помощи в проведении занятий;

· во время использования сети Интернет для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установленном порядке.

3. Лицо, осуществляющее контроль за использованием обучающимися сети Интернет:

· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы каждого обучающегося;

· наблюдает за использованием обучающимися компьютеров и сети Интернет;

· способствует осуществлению контроля объемов трафика ОУ в сети Интернет;

· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;

· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет; 

· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

4. Обучающемуся запрещается:

· обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают требованиям, установленным для сайтов Реестра безопасных образовательных сайтов;

· осуществлять любые сделки через Интернет;

· осуществлять загрузки файлов на компьютер ОУ без специального разрешения.

5. При обнаружении ресурса, содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель, в том числе самостоятельно выявивший ресурс,  содержащий информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу локальной сети и ограничение доступа к информационным ресурсам.

6. Ответственный обязан:

· принять информацию от преподавателя;

· направить информацию о выявлении ресурса оператору Реестра безопасных образовательных сайтов в течение суток;

· в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной "горячей линии" для принятия мер в соответствии с законодательством Российской Федерации.

7. Передаваемая информация должна содержать:

· доменный адрес ресурса;

· сообщение о тематике ресурса;

· дату и время обнаружения;

· информацию об установленных в ОУ технических средствах технического ограничения доступа к информации.

8. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.





image1.png








Журнал учета доступа в сеть Интернет





Начат ________________________

Окончен ______________________



		Ф.И.О. пользователя

		Дата и время работы в Интернете

		Цель работы в Интернете

		Резолюция ответственного лица

		Ф.И.О. ответственного лица

		Подпись ответственного лица

		Примечание
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График работы точки доступа к сети Интернет 





		№ п/п

		Дни недели

		Занятость учащихся

		Занятость
педагогами

		Администрация, сотрудники



		

		

		Урочное время

		Внеурочное время

		

		



		1

		Понедельник

		8.00 – 18.30

		10.00 – 12.00

14.00 – 17.00

		8.00 - 19.00

		8.00 - 19.00



		2

		Вторник

		8.00 – 18.30

		10.00 – 12.00

14.00 – 17.00

		8.00 - 19.00

		8.00 - 19.00



		3

		Среда

		8.00 – 18.30

		10.00 – 12.00

14.00 – 17.00

		8.00 - 19.00

		8.00 - 19.00



		4

		Четверг

		8.00 – 18.30

		10.00 – 12.00

14.00 – 17.00

		8.00 - 19.00

		8.00 - 19.00



		5

		Пятница

		8.00 – 18.30

		10.00 – 12.00

14.00 – 17.00

		8.00 - 19.00

		8.00 - 19.00
















УТВЕРЖДАЮ

Директор МОУ Новская ОШ

____________/С.Д. Шуба/



Журнал регистрации случаев обнаружения сайтов

1. Дата обнаружения______________________________________________________________

2. Ф.И.О. и должность ответственного_______________________________________________

3. Номер компьютера_____________________________________________________________

4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования



5. Принятые меры



6. Подпись ответственного 



1. Дата обнаружения______________________________________________________________

2. Ф.И.О. и должность ответственного_______________________________________________

3. Номер компьютера_____________________________________________________________

4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования





5. Принятые меры







6. Подпись ответственного 




Правила  использования мобильных устройств обучающихся во время нахождения на территории  школы

  

1.Ответственность за сохранность телефона лежит только на его владельце (родителях и законных представителях). 

2.При входе в школу каждый обучающийся обязан полностью отключить звук вызова абонента своего телефона (т.е. перевести его в режим «без звука»). 

3.Перед началом учебных занятий и мероприятий (построение, воспитательные часы, праздничные, спортивные и другие мероприятия), обучающиеся обязаны отключить телефон и положить его в портфель, ранец и т.п. 

4.Обучающимся строго запрещено вешать телефон на шею, хранить его в нагрудных карманах, в карманах брюк и юбок, а также подключать телефон к электрическим сетям образовательного учреждения для зарядки. 

5.Запрещено с помощью телефона демонстрировать окружающим видео и фото, пропагандирующие культ насилия, жестокость и порнографию, а также наносить вред имиджу образовательного учреждения, в том числе путем съемки и последующей демонстрации окружающим сцен насилия и вандализма. 

6.Во время занятий обучающимся запрещено разговаривать и отправлять SMS-, MMS- и другие виды сообщений, пользоваться услугами GPRS, Bluetooth, интернетом и другими, класть телефон на стол, прослушивать музыку, в том числе через наушники. 

7.Нельзя фотографировать и снимать на видео, пользоваться телефоном в режиме фото- и видеовоспроизведения (играть в игры, просматривать изображения, текст, рисунки, видеозаписи, фотографии), диктофона, калькулятора, календаря, блокнота, записной книжки и т.п. 

8.Пользоваться телефоном в школе (звонить, отправлять сообщения, пользоваться Bluetooth, интернетом и другими услугами) обучающимся разрешено между занятиями и мероприятиями только для оперативной связи с родителями или лицами, их заменяющими, близкими родственниками, руководителями или работниками учреждений и только в случаях оправданной и безотлагательной необходимости. При этом для разговора по телефону необходимо выйти из помещений в коридор или в холл и вести диалог тихо и кратко.  Пользование телефоном в школе не ограничивается при возникновении чрезвычайных ситуаций. 

9.К обучающимся, нарушившим требования, могут применяться такие меры воздействия, как предупреждение, запись в дневнике, извещение или вызов родителей (или заменяющих их лиц) для проведения разъяснительной беседы. 

10.  Порядок пользования мобильным телефоном ежегодно доводиться до сведения каждого обучающегося и его родителей под роспись. 


муниципальное общеобразовательное учреждение

Новская основная школа
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протокол от  05.11.2019 г.   № 2
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Правила

работы в интернете учащихся и работников школы



1. Общие положения

1.1. Правила работы в интернете (далее – Правила) разработаны в соответствии с нормами:

Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;

Федерального закона от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

1.2. Правила определяют условия и порядок использования интернета учащимися и работниками муниципального общеобразовательного учреждения Новской основной школы  (далее – Школа).

[bookmark: _Toc154345614]

2. Условия использования интернета

2.1. Интернет в Школе используется учащимися и работниками (далее – пользователи) для решения задач образовательного процесса и только при условии ознакомления с настоящими Правилами.

2.2. Ознакомление с Правилами удостоверяется подписью в листе ознакомления (приложение). Ознакомление несовершеннолетнего учащегося удостоверяется подписью его родителя (законного представителя).

Родители (законные представители) обязаны разъяснять содержание Правил несовершеннолетним учащимся.

2.3. Школа обеспечивает доступ только к тем интернет-ресурсам, содержание которых не противоречит законодательству РФ и соответствует целям и задачам образования и воспитания.

Соответствие проверяется с помощью:

программно-технических средств контентной фильтрации;

технических средств и программного обеспечения контекстного технического ограничения.

Использование интернета без применения указанных средств и программного обеспечения допускается только с разрешения директора Школы.

2.4. Категории ресурсов, доступ к которым запрещен или ограничен, определяются в соответствии с решением комиссии по вопросам регламентации доступа к информации в интернете.



3. Порядок использования интернета

3.1. Использование учащимися интернета во время занятий контролирует педагогический работник, который проводит занятие.

Педагогический работник:

наблюдает за использованием компьютера и интернета учащимися;

запрещает учащемуся работать в интернете в случае нарушения Правил и иных документов, регламентирующих использование интернета в Школе;

принимает меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, не совместимых с задачами образования;

доводит до классного руководителя информацию о нарушении учащимся настоящих Правил;

контролирует соблюдение техники безопасности при работе на компьютере.

3.2. Использование учащимися интернета во внеурочное время (для выполнения домашнего задания, подготовки к олимпиадам и т. д.) контролирует работник, который организует внеурочную деятельность учащихся.



4. Права и обязанности пользователей

4.1. Работники Школы вправе:

использовать интернет для выполнения должностных обязанностей, заданий руководства;

размещать информацию, иметь учетную запись электронной почты на интернет-ресурсах Школы;

сохранять полученную информацию на съемном диске, флеш-накопителе.

4.2. Работникам Школы запрещено:

использовать сетевые ресурсы, содержание которых не имеет прямого отношения к рабочему процессу, заданиям руководства;

размещать на интернет-ресурсах Школы информацию, которая не связана с деятельностью Школы, противоречит требованиям законодательства РФ или локальным актам Школы.

4.3. Учащиеся Школы вправе:

использовать интернет для выполнения заданий в рамках образовательного процесса;

размещать информацию, иметь учетную запись электронной почты на интернет-ресурсах Школы;

сохранять полученную информацию на съемном диске, флеш-накопителе.

4.4. Учащимся школы запрещено:

находиться на интернет-ресурсах, содержание и тематика которых недопустима для несовершеннолетних и/или нарушает законодательство РФ;

включать, выключать и перезагружать компьютер без согласования с работником, ответственным за точку доступа к интернету;

устанавливать на компьютерах дополнительное программное обеспечение без специального разрешения;

изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, стартовой страницы браузера);

пытаться взломать любые компьютеры, находящиеся в Школе и за ее пределами;

использовать компьютер Школы для пересылки и записи непристойной, клеветнической, оскорбительной, угрожающей информации;

осуществлять любые сделки через интернет.

4.5. Пользователи должны учитывать, что технические средства и программы не могут обеспечить полную фильтрацию интернет-ресурсов вследствие их частого обновления. В связи с этим существует вероятность обнаружения учащимися ресурсов, которые не имеют отношения к образовательному процессу и содержание которых противоречит законодательству РФ.

4.6. Если в процессе работы пользователь обнаружил ресурс, содержимое которого не совместимо с задачами образовательного процесса, он обязан незамедлительно сообщить об этом работнику, ответственному за точку доступа к интернету, и покинуть данный ресурс.

Ответственный работник обязан:

принять сообщение пользователя;

передать сообщение в комиссию по вопросам регламентации доступа к информации в интернете;

направить в течение суток информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации;

если интернет-ресурс явно нарушает законодательство РФ – сообщить о нем в течение суток в Роскомнадзор по горячей линии.

Передаваемая информация должна содержать:

интернет-адрес (URL) ресурса;

тематику ресурса, предположение о нарушении законодательства РФ либо несовместимости с задачами образовательного процесса;

дату и время обнаружения;

информацию об установленных в Школе технических средствах ограничения доступа к информации.



5. Требования к размещению персональных данных

5.1. Персональные данные работников размещаются на интернет-ресурсах Школы только с их письменного согласия.

5.2. Персональные данные учащихся размещаются на интернет-ресурсах Школы только с письменного согласия их родителей (законных представителей).

5.3. При получении согласия ответственный работник Школы обязан разъяснить возможные риски и последствия опубликования персональных данных в интернете.
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ИНСТРУКЦИЯ 


для сотрудников 

МОУ Новская ОШ

 о порядке действий при осуществлении контроля 


использования обучающимися сети Интернет

1. Настоящая инструкция устанавливает порядок действий сотрудников образовательного учреждения (далее ОУ) при обнаружении:


· обращения обучающихся к контенту, не имеющему отношения к образовательному процессу;


· отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.


2. Контроль использования обучающимися сети Интернет осуществляют:


· во время занятия — проводящий его учитель и (или) работник ОУ, специально выделенный для помощи в проведении занятий;


· во время использования сети Интернет для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установленном порядке.


3. Учитель:


· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося;


· наблюдает за использованием обучающимися компьютеров и сети Интернет;


· способствует осуществлению контроля объемов трафика ОУ в сети Интернет;


· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;


· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет;


· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.


4. При обнаружении ресурса, который, по мнению учителя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.


5. В случае отказа доступа к ресурсу, разрешенному в ОУ, учитель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.


