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ИНСТРУКЦИЯ

о порядке обработки персональных данных без использования средств автоматизации в  муниципальном бюджетном  общеобразовательном учреждении 

МОУ Новской ООШ

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая Инструкция разработана в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Указом Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера»,  постановлением Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», иными нормативными правовыми актами Российской Федерации.
1.2. Настоящая Инструкция устанавливает в Школе порядок работы с документами – носителями конфиденциальной информации, содержащей персональные данные, в целях: 

· предотвращения неконтролируемого распространения конфиденциальной информации, содержащей персональные данные в результате ее разглашения должностным лицом, имеющим доступ к информации, содержащей персональные данные, или получения несанкционированного доступа к конфиденциальной информации; 

· предотвращения несанкционированного уничтожения, искажения, копирования, блокирования информации, содержащей персональные данные; 

· соблюдения правового режима использования информации, содержащей персональные данные.

1.3. Обработка персональных данных осуществляется Школой с согласия субъекта персональных данных. 

Согласие субъекта на обработку его персональных данных не требуется в следующих случаях: 

· если персональные данные являются общедоступными; 

· когда персональные данные относятся к состоянию здоровья работника или обучающегося и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц, а получение согласия работника невозможно; 

· если обработка персональных данных осуществляется для статистических  целей при условии обязательного обезличивания персональных данных; 

· обработки персональных данных по требованию уполномоченных на то государственных органов в случаях, предусмотренных федеральным законом; 

· когда обработка персональных данных осуществляется в целях исполнения обращения, запроса самого субъекта персональных данных, трудового или иного договора с ним; 

· обработки адресных данных, необходимых для доставки почтовых отправлений организациями почтовой связи; 

· обработки данных, включающих в себя только фамилии, имена и отчества; 

· обработки персональных данных без использования средств автоматизации. 

1.4. В целях обеспечения сохранности и конфиденциальности информации, содержащей персональные данные, все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться специалистами Школы, осуществляющими данную работу в соответствии со своими служебными обязанностями, зафиксированными в их должностных инструкциях. 

1.5. Режим конфиденциальности персональных данных отменяется в случаях обезличивания этих данных, в отношении персональных данных, ставших общедоступными, или по истечении 75-летнего срока их хранения, если иное не  

Осуществлять обработку и хранение конфиденциальных данных, не внесенных в перечень, не допускается. 

2. ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ

И ХРАНЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМЫХ

БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

2.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна вестись таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных. 

2.2. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. 

2.3. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки. 

2.4. Материальные носители с персональными данными должны храниться в запирающихся на ключ помещениях, металлических шкафах, сейфах, иных шкафах, ключи от которых находятся у директора ОУ, а в его отсутствие у лица его замещающего. Другие члены администрации  могут использовать данные документы только с разрешения вышеназванного лица. 

2.5. Должностным лицам, работающим с персональными данными, запрещается разглашать информацию, содержащую персональные данные, устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью. 

2.6. Не допускается без согласования с руководителем формирование и хранение баз данных, содержащих персональные данные. 

2.7. Передача персональных данных допускается только в случаях, установленных законодательством Российской Федерации и действующими инструкциями по работе со служебными документами и обращениями граждан, а также по письменному поручению вышестоящих должностных лиц. 

2.8. Передача персональных данных не допускается с использованием средств телекоммуникационных каналов связи (телефон, телефакс, электронная почта и т.п.) без письменного согласия субъекта персональных данных, за исключением случаев, установленных законодательством Российской Федерации. 

2.9. Ответы на запросы граждан и организаций даются в том объеме, который позволяет не разглашать в ответах конфиденциальные данные, за исключением данных, содержащихся в материалах запроса или опубликованных в общедоступных источниках. 

2.10. В Школе обеспечивается раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы. 

При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающие одновременное копирование иных персональных данных, не подлежащих распространению и использованию. 

2.11. При использовании типовых форм документов, характер информации которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия: 
1) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Школой способов обработки персональных данных; 

2) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, – при необходимости получения письменного согласия на обработку персональных данных; 

3) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных; 

4) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы. 

2.12. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель. 

2.13. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, но с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание). Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными. 

2.14. Лица, имеющие отношение к работе с персональными данными, должны быть в обязательном порядке ознакомлены под расписку с настоящей Инструкцией. 
2.15. Лица, осуществляющие обработку и (или) хранение персональных данных в Школе, несут ответственность за обеспечение их информационной безопасности. Лица, виновные в нарушении норм, регулирующих обработку и хранение персональных данных, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.  

3. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ
3.1. Обработка персональных данных без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
3.2. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.
3.3. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором.

Лист ознакомления

с Инструкцией

по обработке персональных данных в

МОУ Новской ООШ
(наименование образовательного учреждения)

осуществляемой  без использования средств автоматизации

	№ п/п
	Фамилия, имя, отчество работника
	Дата ознакомления с Инструкцией
	Подпись работника

	1
	Боровикова И.В.        
	
	

	2
	 Силина Т.Н.
	
	

	3
	Ибашева З.А.
	
	

	4
	Бойкова З.В.
	
	

	5
	Милюкова В.В.
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение 1 

к  Инструкции по обработке 

персональных данных

 без средств автоматизации
«Название организации»
Журнал №__ 

передачи материальных носителей персональных данных  

с «__»___________201_ г.

по «__»___________201_ г.

ФИО и должность ответственного за ведение журнала:________________________________

Журнал составлен на ____ листах

	Дата
	Исходящий  номер пакета/ конверта
	Характер информации, содержащейся на передаваемом носителе
	Исходящий номер сопроводительного письма (при наличии)
	Адресат (название организации, отдел, должность, ФИО и т.п.)
	Способ передачи/отправки носителя (лично, курьер, заказная почта)
	Отправитель (лицо, подготавливающее носитель)
	Отметка о доставке (дата, реквизиты документа, подтверждающие доставку)

	
	
	
	
	
	
	ФИО, должность
	Подпись
	

	1.
	2.
	3.
	4.
	5.
	6.
	7.
	8.
	9.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Приложение 2 

к  Инструкции по обработке 

персональных данных

 без средств автоматизации
Отзыв согласия на обработку персональных данных

Наименование (Ф.И.О.) оператора

_________________________________________________

Адрес оператора

_________________________________________________

Ф.И.О. субъекта персональных данных

_________________________________________________

Адрес, где зарегистрирован субъект  персональных данных

_________________________________________________

Номер основного документа, удостоверяющего его 

_________________________________________________

личность

_________________________________________________

Дата выдачи указанного документа

_________________________________________________

Наименование органа, выдавшего документ

Заявление

Прошу Вас прекратить обработку ____________________*персональных данных в связи с ____________________________________________________

___________________________________________________________________

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(указать причину)

    "__" __________ 20__ г.               ____________ _____________________

                                                                             (подпись)            (расшифровка подписи)
*- указать, обработка чьих персональных данных должна быть прекращена

Инструкция 

по обработке персональных данных в

                                        АСИОУ «Виртуальная  школа»                                        
(название ИСПДн)
без использования средств автоматизации
1. Общие положения

Настоящая Инструкция разработана в соответствии с «Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденным постановлением Правительства РФ от 15.09.2008 № 687, является дополнением к «Положению об обработке персональных данных в

МОУ Новская ООШ
(наименование образовательного учреждения)

и определяет правила работы с персональными данными и их материальными носителями без использования средств автоматизации.

Обработка персональных данных, полученных от работника, содержащихся в информационной системе персональных данные  АСИОУ «Виртуальная школа»                
     (название ИСПДн)

(далее - ИСПДн) либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Документ, содержащий персональные данные - материальный носитель с зафиксированной на нем в любой форме информацией, содержащей персональные данные работников (или граждан в договорах с физическими лицами) в виде текста, фотографии и (или) их сочетания.

С учетом большого объема (массовости) документов, содержащих персональные данные, и строго регламентированного порядка их хранения пометка конфиденциальности на них не ставится.

С настоящей инструкцией должны быть ознакомлены под подпись работники, допускаемые к обработке персональных данных без использования средств автоматизации. Листы ознакомления хранятся у ответственного за систему защиты информации в информационной системе персональных данных.

2. Порядок обработки персональных данных

Персональные данные должны обособляться от иной информации путем фиксации их на отдельных материальных носителях, в специальных разделах или на полях форм (бланков).

При фиксации персональных данных на материальных носителях не допускается фиксации на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных – использовать отдельный материальный носитель для каждой из категорий.

Работники, осуществляющие обработку персональных данных, информируются непосредственным директором  о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

Типовые формы документов должны быть составлены таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных.

Хранение  документов, содержащих персональные данные, осуществляется в сейфах.

Уничтожение документов, содержащих персональные данные, осуществляется способом, не позволяющим в дальнейшем ознакомиться с персональными данными.

3. Обязанности сотрудника, допущенного к обработке персональных данных

При работе с документами, содержащими персональные данные, сотрудник обязан исключить возможность ознакомления, просмотра этих документов лицами, не допущенными к работе с ними (в том числе другими работниками).

При выносе документов, содержащих персональные данные, за пределы территории                МОУ Новской ООШ              
(наименование образовательного учреждения)

(далее - ОУ) по служебной необходимости сотрудник должен принять все возможные меры, исключающие утрату (утерю, хищение) таких документов.

При утрате (утере, хищении) документов, содержащих персональные данные, работник обязан немедленно доложить о таком факте директору. Директор  должен сообщить заместителю директора, курирующему вопросы защиты информации о факте утраты (утере, хищении) документов, содержащих персональные данные. По каждому такому факту назначается служебное расследование.

4. Сотрудникам, допущенным к обработке персональных данных, запрещается:

1. Сообщать сведения, являющиеся персональными данными, лицам, не имеющим права  доступа к этим сведениям.

2.Делать неучтенные копии документов, содержащих персональные данные.

3. Оставлять документы, содержащие персональные данные, на рабочих столах без присмотра.

4. Покидать помещение, не поместив документы с персональными данными в закрываемые сейфы, шкафы.

5. Выносить документы, содержащие персональные данные, из помещений ОУ без служебной необходимости.

5.Ответственность

1. Ответственность за неисполнение или ненадлежащее выполнение требований настоящей Инструкции возлагается на работников и руководителей подразделений.

2. Контроль за выполнением положений настоящей Инструкции возлагается на ответственного за систему защиты информации (СЗИ)ИСПДн в ОУ.

3. За нарушение правил обработки персональных данных, их неправомерное разглашение или распространение, виновные лица несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством.

4. В случае если в результате действий работника был причинен подлежащий возмещению работодателем ущерб третьим лицам, работник несет перед работодателем материальную ответственность в соответствии с главой 39 Трудового кодекса РФ.

5. В случае разглашения персональных данных, ставших известными работнику в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника, трудовой договор с работником может быть расторгнут работодателем (подпункт «в» пункта 6 статьи 81 Трудового кодекса РФ).

Лист ознакомления

с Инструкцией

по обработке персональных данных в

МОУ Новской ООШ
(наименование образовательного учреждения)

осуществляемой  без использования средств автоматизации

	№ п/п
	Фамилия, имя, отчество работника
	Дата ознакомления с Инструкцией
	Подпись работника

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


